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eRisiko von Web-Anwendungen
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Fakten zur IT-Sicherheit

eDigitale Wirtschaftsspionage in
Deutschland:

Jedes 2. deutsche Unternehmen wurde zwischen 2013 und
2014 Opfer*.

e Jahrlicher Schaden:
Rund 51 Mrd. Euro

e MalBhahmen:

Organisatorische Sicherheit, Personelle Sicherheit,
Sicherheitszertifizierungen

*) Umfrage der Bitkom: 1.074 Unternehmen ab 10 Mitarbeitern
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Fakten zur IT-Sicherheit

Anteil der Unternehmen mit einer formell
festgelegten IT-Sicherheitspolitik (in Prozent)
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Staatliche Unterstltzung

e BSI:

Bundesamt fur Sicherheit in der Informationstechnik

e Jahrlicher Lage- / Gefahrdungsbericht:
Cloud-Computing:

GroBBe Kumulation von sensiblen Daten, aber relativ gute Pflege

Desktop-Software:
GroBte Schwachstellen: Adobe Reader, Flash Player sowie Apple OS X.

Mobilkommunikation:

Veraltete BS (besonders Android), ungeprifte Apps im Store, 6ffentliche

Hotspots, Ortung in Mobilfunknetzen durch Dritte, Telefonate nicht
abhorsicher

WiMediaCick *DIN ISO/IEC 27001 und 27002
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Live-Hacking?

eDiesmal nicht
e Aber, was ist CEO-Betrug?
e Glauben Sie E-Mail Absendern?

Standard-ldentitat

Diese Informationen erhalten Empfanger Ihrer Nachrichten.

ad

L

lhr Name: Dr. Dieter Zetschc| Abrufen v | Verfassen W Chat 1 Adressbuch @ Loschen !/

E-Mail-Adresse: | ceo@mercedes-benz.de Dr. Dieter Zetsche <ceo@mercedes-benz.de>iy

Antwortadresse: dieter.zetsche@mercedes-benz.de Ihr neues Auto
dieter.zetsche@mercedes-benz.dews

roppiler@mediaclick.dew

Sehr geehrter Herr Roppiler,

Ihr neuer elektrischer SLS AMG steht fur Sie zur Abholung bereit.

Ihr

mMediaCIick' Dr. Dieter Zetsche
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e Unverzichtbares Medium:

soziale Dienste, Lesen und Versenden von E-Mails, Online-
Shopping, Internet-Banking, Auktionen,...

*begehrtes Angriffsziel:

Eingabefelder fir Code, unverschlisselte FTP-Zugange,
Platz 1 des DBIR*

e Kaum Schutz durch etablierte
SicherheitsmalBnahmen

z.B. Firewalls

'ﬁ]MediaClick' *) Data Breach Investigation Report: 42.000 Sicherheitsvorfalle in 20 Branchen

Kommunikation und -
Cofte Gt und 84 Landern.
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eIndividuell entwickelt

edirekte Verbindung zu Datenbankserver
eRund um die Uhr 6ffentlich verfigbar
ewenig Sensibilitat fur SchutzmalBnahmen

z.B. Verwendung von SSL

e Open Web Application Security Project
(OWASP)
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SQL-Injection

Normal:
http://shop.de/books.php?ID=60

Manipuliert:
http://shop.de/books.php?ID=60; UPDATE+USER
+SET+TYPE="administrator”

Fehler bei Authentifizierung
und Session-Management

http://fluege.de/
booking;sessionid=FFDD349XVDDFLKDG?
dest=Wien

Cross Site Scripting (XSS)

z.B.: Cookie-Grabber, um in einem
Forum Cookies zu sammeln



Tipps fur mehr IT-

Sicherhelt

. Regelmal3ige Updates
. Der Umgang mit Passwortern
. Backups

. Awareness (Hirn einschalten)

1
2
3
4. Browser aktualisieren / harten
5
6. ISMS
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Passworter

e Altbekannte Regeln:

Alle 5 Wochen wechseln
Mindestens 8 Zeichen

Mind. 1Klein-, 1GroBbuchstabe, 1Sonderzeichen, 1Ziffer
Keine Jahreszahlen, Vornamen, etc.

Niemals auf Zetteln in Computernahe

e Gedanderte neue Erkenntnisse*)

Verwendung von Wortlisten (Diceware)
mehrere Worte wirfeln und verbinden

Bsp.: merken boom ekd zonen ragt hurra

mMediacnck'
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DIN 15O 27001, 27002

* Nutzung von Management-Prozessen
e Grundsatze:

Bewusstsein, Verantwortung, Reaktion,
Risikoeinschatzung, Sicherheitsgestaltung,
Sicherheitsmanagement, Neufestlegung

*Sicherheit als Managementprozess:

Einrichtung, Umsetzung, Aufrechterhaltung und
fortlaufende Verbesserung

ISMS als strategische Entscheidung
¢27001 = Anforderungsstandard
Wediaclick .
¢27002 = Umsetzungsleitfaden



konkrete Anwendung der

SO 27001

Thema Passworter
eBenutzer-Zugange von Ex-Mitarbeitern

e Auffinden alter Zugangsdaten in DB einer
Web-Anwendung

e Schlampigkeit / SicherheitsllUcke
*|SO 27001, Anhang 9.2.6:

Entzug oder Anpassung von Zugangsrechten
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konkrete Anwendung der

SO 27001

Thema Datensicherung

* Anhang 12.3: Erstellung eines
Datensicherung-Plans

...dokumentiertes Wiederherstellungsverfahren
Aufbewahrung an einem externen Ort

Schutz vor physischen und Umweltfaktoren
Regelmallige Prifung der Medien

Evtl. Verschllsselung

e Audit kénnte z.B. Schreibrechte auf
Wl MediaCiick Sicherungen feststellen...

Software GmbH
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Web-Anwendungen sind verbreitet und
gefahrdet

Wichtig: Updates, Awareness, Gefahr durch
E-Mail

Auf aktuellem Stand bleiben

Anti-Viren-Software (AV-Scanner) nicht
immer beste Mdéglichkeit

ISO 27001 aufwendig, aber wirkungsvoll



Danke fur lhre

Aufmerksamkeit

Fragen?

roppiler@mediaclick.de

mMediaCIick'
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