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Cyber Security — versaumen Sie
y  nicht den Angriff auf Sie!

Thierstein, 27.04.2017




Unsere Geschichte: Erfolg seit 150 Jahren @

Sec-IT

1866 . Am 6. Januar grinden 22 Dampfkesselbesitzer in Mannheim
den ersten Dampfkessel-Revisions-Verein.

1881 . Die ersten bindenden Sicherheitsstandards fur Kesselsicherheit
werden verabschiedet und ebnen den Weg fir einheitliche
technische Inspektionen.

1906 Erstmalige Durchfiihrung von regelmafig wiederkehrenden

Fahrzeuguntersuchungen.

1951 TUV-Organisationen werden mit der Durchfiihrung
regelmaliger Inspektionen aller motorisierten Fahrzeuge

beauftragt.

TUV Product Service GmbH wird ins Leben gerufen und nimmt
dabei eine Vorreiterrolle fur internationale Prifungen ein.

Die '[UV—QeseIIschaften Suddeutschlands werden
zu TUV SUD.

Das TUV SUD-Oktagon wird als einheitliches
Prifzeichen eingefuhrt.
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TUV SUD verfolgt weiter seine erfolgreiche
Internationalisierungs- und Wachstumsstrategie.
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TUV SUD Ubersicht — Zahlen & Fakten

_
Dienstleister fir alle ~ Umsatz (2011 - 2015)
technischen 2.220 Mio. € A 78%
Losungen 42% aulerhalb Deutschlands |—+
2060 2.220
1.940 ’
Jahre Erfahrung 1680 1.820
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Standorte weltweit J I I I

Millionen Euro 2011 2012 2013 2014 2015

Umsatz 2015 I 4
A 32,4%

Mitarbeiter weltweit ~ Anzahl der Mitarbeiter (2011 - 2015)

Stand Februar 2016 22.400 Mitarbeiter A 16%
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Leistungsspektrum der TUV SUD Sec-IT GmbH

Positions-
Bestimmung

Einstieg zur
Risikoermittlung

Grober
Handlungsbedarf

* Cyber-Security-
Check

» Datenschutz-
Check

* Schwachstellen-
Scans

» Hacking-Lab

TUV SUD Sec-IT GmbH

Sec-IT
Detail-Prufungen Umsetzung | Zertifizierung | OkonEor?;llsgcher
Technische
Anforderungen
S Sicherheit
Remote-Audits
Spezifischer Hebung des “\Iachgewiesene
Ggf. mit Handlungs- Reifegrads Erfillung von
technischer bedarf Standards
Unterstiitzung Vertrauen
Organisatorisch &
rechtliche U
Anforderungen msatz-
Wachstum
* Penetrationstests * Validierung von » s@fer-shopping
» Prifung von Rechenzentren MaRnahmen * PCI
* Website-Checks » Best Practices * Rechenzentren
* Payment-Card-Industry-Checks » Auftragsdaten-
verarbeitung
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Mehr Sicherheit.

Ein Pfund Gehacktes

,Live-Hacking" mit Google
Warum werden Unternehmen angegriffen?
Wie werden Unternehmen angegriffen?




Googlen = Hacken? @
Uber die Nutzung von Google
Sec-IT

Google ist die beliebteste und meist genutzte Suchmaschine.

Google lernt aus Suchanfragen, findet und erarbeitet taglich terabyteweise neue
Inhalte mit automatisierten Mechanismen

Google bietet neben der Standardsuche verschiedene Suchparameter
...die setzen wir sinnvoll ein...

...und finden Verborgenes!
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Googlen = Hacken? » @

Uber die Nutzung von Google
Sec-IT

Wir verwenden z.B. ,inurl® vor dem Suchbegriff, um speziell in der Webadresse zu
suchen oder mit ,intitle” Begriffe im Namen der Webseite zu finden.

In Kombination und mit speziellen interessanten Suchbegriffen finden sich so sehr
viele kritische Dinge.
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Googlen = Hacken? @
Uber die Nutzung von Google
Sec-IT

Warum finden wir so etwas?

- Unsichere ,Out-of-the-Box“-Produkte wie Uberwachungskameras oder
Multifunktionsdrucker

- Unsichere Cloud-Services

- Fehlendes Fachwissen beim Einrichten eigener ,Dienste” (Vom Webserver bis
zur FritzBox)

Sie sehen: Die Angriffspunkte finden sich auch bei KMU und Kleinstunternenhmen!
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Googlen = Hacken?

Uber die Nutzung von Google

Beispiele:

intitle:“index of* inurl:"cv.pdf’

TUV SUD Sec-IT GmbH 09.05.2017
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Googlen = Hacken? @

Uber die Nutzung von Google
Sec-IT

Beispiele:

intitle:“index of* inurl:"Bewerbungen’
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Googlen = Hacken?

Uber die Nutzung von Google

Beispiele: filetype:reg intext:“internet account manager”
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Googlen = Hacken?

Uber die Nutzung von Google

Beispiele: intitle:*Officejet Pro 8600
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Googlen = Hacken? @

Uber die Nutzung von Google
Sec-IT

Beispiele: intitle:"Kontoauszug"
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Googlen = Hacken? @

Uber die Nutzung von Google
Sec-IT

Beispiele: intitle:"Kontoauszug"
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Warum werden Unternehmen angegriffen @

Motivation von Angreifern
Sec-IT

Abgreifen und Kopieren von Daten zum Verkauf
— Kreditkartendaten
— Kundenadressen

Erpressung von Unternehmen
— Ransomware
— Veroffentlichung schutzwirdiger Daten

Abgreifen und Kopieren von Daten zur Eigennutzung
— Provisionsmodelle (TK- und Energiebranche), Kundenabwerbung
— Wettbewerbsausspahung

Beschadigung des Unternehmens
— Rache, Unzufriedenheit
— Vandalismus
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Wie werden Unternehmen angegriffen f @ |

Motivation von Angreifern

Sec-IT

Externe Angriffe:

- Social Engineering und Informationsbeschaffung
- Facebook, Google, Twitter, Vereinsseiten, Diskussionsforen...

- Ausnutzen von Sicherheitsllicken uber das Internet
- Webserver, SSL/TLS, PHP, Datenbanken, Blogsysteme...

- Nutzen erbeuteter Authentifizierungsmerkmale auf externen Zugangen
- Backendsysteme, Redaktionssysteme, Datenbanken...

- Einschleusen von Schadcode z.B. per Mail, Download, BYOD oder USB-Devices
- Mitarbeiterhandys, Tablets, Heim-PCs, USB-Sticks, E-Zigaretten...

- Abhoren/Abgreifen von Informationsubermittlungen aus dem Umfeld heraus
- DECT-Anlagen, unverschlusselte Internetkommunikation, Monitore, offentliche Gesprache
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Wie werden Unternehmen angegriffen @

Motivation von Angreifern

Sec-IT

Interne Angriffe:
Unzufriedene Mitarbeiter werden ,eingekauft’

Angreifer kommt direkt als ,Handwerker” ins Haus

Manipulierte Hardware

Einbruch
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Wie werden Unternehmen angegriffen @

Motivation von Angreifern
Sec-IT

Folgen:
- Direkter Finanzieller Verlust z.B. durch Erpressung

Finanzieller Aufwand durch Schadensbehebung

Imageverlust, Reputationsmalinahmen

Rechtliche Folgen, BuBgelder, Aufsichtsverfahren
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Quelle: http://www.wiwo.de/technologie/hacker/wir-kaempfen-um-unsere-existenz-wir-haben-ihre-rechnung-erhalten-aber-den-auftrag-nie-erteilt/12733898-2.html
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| Cyber Security Check

Unsere Unterstitzung zur
Risikoeinschatzung
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Cyber Security Check hilft bei Risikoeinschatzung

z.B.
Malware

z.B

Reéhie-
missbrauch

Risiken

TUV SUD Sec-IT GmbH
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Cyber Security Check hilft bei Risikoeinschatzung

Risikovermeidung Risikobeherrschung

Einstellen risikobehafteter Aktivitaten Ergreifen angemessener Schutzmalinahmen
...oftmals keine madgliche Option. (z.B. 1ISO27001 Annex A)

Risikomanagement

Risikoakzeptanz Risikoubertragung

Genaue Kenntnis und Bewertung der Dritte Ubernehmen das Risiko,
Bedrohungen und daraus resultierender z.B. Outsourcing oder
Risiken notwendig Versicherung des Risikos.
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Cyber Security Check hilft bei Risikoeinschatzung (@

Sec-IT

Risikoakzeptanz

Risikobeherrschung Risikoubertragung

Versi
. cheI'Un
Risiko 7,y Bes‘ff-,;," USS das

Unabdingbar ist eine moglichst genaue
Risikoeinschatzung notwendig
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Cyber Security Check hilft bei Risikoeinschatzung @

Sec-IT

« Zur Risikoeinschatzung benotigt:

Systematischer Ansatz um Struktur von Unternehmen und Technik moglichst
vollstandig zu erfassen

Kenntnis von |T-Prozessen und Best Practices

Kenntnis von IT-Bedrohungen und tblichen Gegenmalinahmen

-> |n KMU und Kleinstunternehmen meist nicht vorhanden.
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Cyber Security Check hilft bei Risikoeinschatzung @

Sec-IT

TUV SUD Sec-IT bringt als Priifdienstleister im IT-Umfeld mit;

mehr als 15-jahrige Erfahrung im IT-Security-Umfeld

. Auditoren mit breitem Wissensansatz von Datenschutz uber Qualitats- und
Prozessmanagement bis zu 1ISO27001-Expertise

. Effektive Tools und zuverlassige Abwicklungsprozesse
. Hohe Awareness und sehr hohe Sicherheit der Prufergebnisse
. regionale Verteilung von Fachexperten
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Cyber Security Check hilft bei Risikoeinschétzung @

Sec-IT

TUV SUD Cyber Security Check:

Grundlage ist ISACA-Leitlinie fir Durchfhrung von Cyber-Sicherheits-Checks
der Allianz fir Cybersicherheit

Anforderungs- und Prifkatalog mit
53 Einzelprifpunkten aus 13 Bereichen

Prifung vor Ort beim Unternehmen
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Cyber Security Check hilft bei Risikoeinschatzung @

Sec-IT

13 Themenbereiche der Prufung:

* Absicherung von Netziibergangen

+ Abwehr von Schadprogrammen

* Inventarisierung der IT-Systeme

* Vermeidung von offenen Sicherheitsliicken

* Sichere Interaktion mit dem Internet

* Logdatenerfassung und -auswertung

« Sicherstellung eines aktuellen Informationsstands
+ Bewaltigung von Sicherheitsvorfallen

* Sichere Authentisierung

+ Gewabhrleistung der Verfiigbarkeit notwendiger Ressourcen
* Durchfiihrung nutzerorientierter MaBnahmen

« Sichere Nutzung Sozialer Netzwerke

* Durchfiihrung von Penetrationstests
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Cyber Security Check hilft bei Risikoeinschatzung

« TUV SUD Cyber Security Check:

— Konzentrierte und effiziente Priifung

vor Ort beim Unternehmen

— Bericht gibt schnellen Uberblick tiber

S=SrER=STIomMmmoOomE

Bedrohungslage und Einzelbewertung
aller gepruften Punkte.

Absicherung von Netziibergangen

Abwehr von Schadprogrammen

Inventarisierung der IT-Systeme

Vermeidung von offenen Sicherheitsliicken
Sichere Interaktion mit dem Internet
Logdatenerfassung und -auswertung
Sicherstellung eines aktuellen Informationsstands
Bewiltigung von Sicherheitsvorfallen

Sichere Authentisierung

Gewahrleistung der Verfiigbarkeit notwendiger Ressourcen
Durchfiihrung nutzerorientierter Mafnahmen
Sichere Nutzung Sozialer Netzwerke
Durchfiihrung von Penetrationstests

TUV SUD Sec-IT GmbH
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1,67
1,67

2,00
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2,00
1,33
1,33
1,67

- Mittleres Sicherheitsrisiko
- Mittleres Sicherheitsrisiko
- Mittleres Sicherheitsrisiko
- Mittleres Sicherheitsrisiko
- Mittleres Sicherheitsrisiko
- Hohes Sicherheitsrisiko
- Mittleres Sicherheitsrisiko
- Hohes Sicherheitsrisiko
- Verbesserungspotenzial
- Mittleres Sicherheitsrisiko
- Verbesserungspotenzial
- Verbesserungspotenzial
- Mittleres Sicherheitsrisiko
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Cyber Security Check hilft bei Risikoeinschatzung

Absicherung von Netzibergdngen

Durchi{ D'agfmmhermh ltiunstestS

T, 7
Y P

Sichere Nutzung Sozialer Netzwerke - <

Durchfiihrung nutzerorientierter f
MalRnahmen | —t

Gewihrleistung der Verfiigharkeit ' )
notwendiger Ressourcen '

Sichere Authentisierung .

Bewaltigung von sicherheitsvorfallen

TUV SUD Sec-IT GmbH
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~—__ Abwehrvon Schadprogrammen

~. Inventarisierung der IT-5ysteme

Sichere Interaktion mit dem Internet

-~ Logdatenerfassung und -auswertung

‘Sicherstellung eines aktuellen
Informationsstands
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Cyber Security Check hilft bei Risikoeinschatzung

« TUV SUD Cyber Security Check:

Der zugrundeliegende Leitfaden bietet
ein Mapping zu gangigen
IT-Sicherheits-Standards:

1ISO 27001
BSI-Grundschutkatalog
Cobit 5

PCI DSS 3.0

TUV SUD Sec-IT GmbH

Mafinahmen

Absicherung von
MNetziibergingen

Die Absicherung von
Metziibergangen ist einer
der entscheidenden Fak-
toren fir eine wirksame
Abwehr von Angriffen
aus dem Internet. Auf
Grundlage der Netz-
werkarchitektur miissen
Abwehrmafinahmen fur
alle internen und exter-
nen Metzuberginge so-
wie die entsprechenden
Prozesse (wie z. B. ein
Change Management)
geplant und umgesetzt
werden.

Basismafinahmen

= Alle Netziibergange
sind identifiziert und
dokumentiert.

Das Metz ist in
Segmente aufgeteilt
und die Anzahl der
Netziiberginge wird
minimal gehalten.

¥

-]

Alle Netziibergiange
sind durch geeignete
Sicherheitsgateways
abgesichert und
werden regelmifiig
iberprift.

Auf Client- und Server-
systemen findet eine
technische Schnittstel-
lenkontrolle statt, die
eine zuldssige Nutzung
kontrolliert und eine
unzulidssige Nutzung
verhindert.

-]

» Zugange mobiler IT-
Gerite sind angemes-

sen abgesichert und auf

das erforderliche Min-
destmaf beschrankt.

-]

Zugange fiir Remote-
Administration und
-Uberwachung sind
angemessen abgesi-
chert.

Es werden nur zeit-
gemafie Verschliisse-
lungs- und Authen-
tisierungsverfahren
eingesetzt.

-]
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BSIIT-GSK 13.
Erg.-Lieferung:
BE3.301,B 3302, B41,
E 514 M 2204

COBIT 5:
DS505.02, DS505.03,
DS506.06

ISO/1EC 27001:2005:
Al106,A1071,A11.4,
Al162 A117 A1254

ISO/1EC 27001:2013:
AG2 A831 A913,
Al131

PCIDSS 3.0¢
11,112,1.14,116,12,
123,13,1.31-1.38,14,
223,224,41,41.1, 83,
114,1238,12.39



Cyber Security Check hilft bei Risikoeinschatzung @

Sec-IT

« Aufwand fiir einen TUV SUD Cyber Security Check

— Kalkulation nach Ausfullen eines Fragebogens zur Einschatzung des Unternehmens

— Kleine Unternehmen bis 25 MA: ca. 1.400 EUR bis ca. 1.700 EUR
— Klassischer Mittelstandler 100 MA: ca. 2.000 EUR bis ca. 2.800 EUR
— GroRunternehmen uber 250 MA: ca. 3.400 EUR bis ca. 4.100 EUR

— Penetrationstest immer optional.
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Cyber Security Check hilft bei Risikoeinschétzung @

Sec-IT

« TUV SUD Cyber Security Check:

Weiterfiihrende Priifungen / Zertifizierungen durch TUV SUD helfen bei der
kontinuierlichen Verbesserung:

- Regelmalig wiederholter Cyber Security Check

- |T-Penetrationstests

- PCI-DSS - Priifung/Zertifizierung (TUV SUD Management Service)
- 1S027001-Zertifizierung (TUV SUD Management Service)

- IT-Awareness-Schulungen

- Datenschutzprufungen /Zertifizierungen
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Tipps fur den Alltag (@

Sec-IT

Marko Hoffmann
Information Security and Risk Services

089-5008-4616
marko.hoffmann@tuev-sued.de

tuev-sued.de/csc
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